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1. AzIBSZ célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazéisa sordn biztositsa az
adatvédelem alkotmanyos elveinek, az adatbiztonsidg kovetelményeinek érvényesiilését,
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatisat és jogosulatlan
nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

e atitok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

e az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

e az lizembiztonsagot szolgald karbantartas és fenntartas,

e az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa sordn az illetéktelen
felhasznalasbol szarmazé hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre vald cs6kkentése,
az adatllomanyok tartalmi és formai épségének megbrzése,

a munkadllomdsokon lekérdezhet6 adatok kérének meghatarozasa,
az adatdlloményok biztonsagos mentése,

az informatikai rendszerek zavartalan iizemeltetése,

a feldolgozas folyamatat fenyegetd veszélyek megelézése, elhéritasa,
az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek mikddnie kell a rendszerek fenndllasinak egész
id6tartama alatt a megtervezésiiktol kezdve az lizemeltetésiikon keresztiil a felhasznalasig.

A jelen IBSZ az adatvédelem 4&ltalanos érvényl el6irasat tartalmazza, meghatirozza az
adatvédelem és adatbiztonsag feltételrendszerét.

2. IBSZ hatalya

2.1. Személyi hatalya

Az IBSZ végrehajtasat a hatdlyba lépésnek megfelelden, kihirdetéstél kezdédben meg kell
kezdeni. Az IBSZ a biztonsagos informacio ellatds érdekében utasitasokat tartalmaz, amelyek
hatalya kiterjed az Alfoldi ASzC informatikai rendszereinek teljes életciklusara (tervezés,
fejlesztés, beszerzés, bevezetés, lizemeltetés, kivonas).
Az IBSZ személyi hatélya kiterjed a Centrum valamennyi alkalmazottjéra.

2.2. Targyi hatalya

e kiterjed a védelmet élvezo elektronikus adatok teljes korére, felmeriilésiik és
feldolgozasi helytiktdl, idejiiktol és az adatok fizikai megjelenési formajuktol
fliggetlenil,

e kiterjed a Centrum tulajdonaban 1évé, illetve az 4ltala bérelt valamennyi informatikai
berendezésre, valamint a gépek muszaki dokumentacioira is,

e kiterjed az informatikai folyamatban szerepl6 dsszes dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési),

e kiterjed a rendszer- és felhasznal6i programokra,

o kiterjed az adatok felhasznalasara vonatkozé utasitasokra,

e kiterjed az adathordozdk tarolasara, felhasznalasara.



Az informatikai biztonsagi rendszer miitkodtetése

Megfelelés a jogszabalyoknak és a bels6 szabélyzatoknak:

- az allami és 6nkormanyzati szervek elektronikus informécidbiztonsagardl szol6 2013.évi
L.térvény

- az informéci6 6nrendelkezési jogrol és az informacidszabadsagrél 2011.évi CXILtSrvény

- Alfoldi ASzC Szervezeti és Miikodési Szabalyzata

Helyesbitd-megeldzd intézkedések rendszere

Azokra a fenyegetettségekre, amelyekre szabélyzatban nem rogzitett eljarasok, eldirasok,
illetve a technikai eszk6zok nem adnak megoldast, az alabbi eljarasrend érvényes:

Az IT biztonsagi rendszerrel kapcsolatos nem megfeleld mitkodésekrél, észrevételekrdl,
javaslatokrdl az Alfoldi ASzC barmely dolgozoja koteles tdjékoztatni az informatikust. Az
informatikus az igényeket, bejelentéseket megvizsgalja, azokra intézkedési terveket dolgoz ki,
amelyeket az Alfoldi ASzC kancellarja elé terjeszt jovahagyésra. J6vahagyés esetén az IT
biztonsagi rendszer fejlesztése, modositasa a miiszaki csoportvezetd mellett torténik.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adat: az informécié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkozok szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.

Adatdtvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely
lehet parbeszédre épiilé (online) vagy nem parbeszédre épiild (offline) elektronikus
kapcsolat

Adatbdzis: azonos mindségii (jellemz6jii), tobbnyire strukturdlt adatok &sszessége,
amelyet a tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.
Adatbiztonsdg: az adatkezeld, illet6leg tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat-
és titokvédelmi szabélyok érvényre juttatisahoz sziikségesek. Az adatokat védeni kell
kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra hozas vagy torlés,
illetdleg sériilés vagy a megsemmisiilés ellen.

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetlentil
a miveletek végrehajtasdhoz alkalmazott moédszertdl és eszkoztél, valamint az
alkalmazas helyétol.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezeld
megbizasabdl az adatok feldolgozasat végzi.

Adathordozd: az elektronikus adatkezel6 rendszerhez csatlakoztathaté vagy abba
beépitett olyan eszk6z, amelynek segitségével az elektronikus adatok tdroldsa,
terjesztése megvaldsithatd. Pl. CD, DAT, DVD, floppy, merevlemez, USB-memoria,
cloud (felhd).

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatok gytjtése, felvétele és
tarolasa, feldolgozasa, hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt)
¢s torlése. Adatkezelésnek szamit az adatok megvaltoztatasa és tovabbi felhasznalasuk
megakadalyozasa is.



Adatkezelo: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének
céljat meghatarozza, az adatkezelésre vonatkoz6 dontéseket meghozza és végrehajtja,
illetdleg a végrehajtassal adatfeldolgozdt bizhat meg.
Adattovabbitds: ha az adatot meghatarozott harmadik fél szdmara hozzaférhetvé
teszik.
Adminisztrativ  biztonsdgi kovetelmények: az informatikai rendszer haszndlata,
lizemeltetése vagy fejlesztése soran az adatok és a munkafolyamatok nyilvantartdsat,
nyomon kovethetségét, tovabba az ezzel kapcsolatos feladatok ellatdsanak ellendrzését
lehetévé tevé segédletek ¢€s eljarasrendek meglétére, alkalmazisira vonatkozd
elvarasok. Pl. naplok, nyilvéantartasok vezetése, ellendrzése, ennek rendje.
Archivdlds: a ritkdn hasznélt, meghaladottd valt, de nem selejtezhetd adatok,
adatbazisrészek véltozatlan tartalmi forméban t6rténd hosszu tdvi megdrzése.
Bizalmassdg: az elektronikus informdcids rendszer azon tulajdonsiga, hogy a benne
tarolt adatot, informéci6t csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznal4sarsl.
Nyilvanossdgra hozatal: ha az adatot barki szamara hozzaférhet6vé teszik.
Elektronikus informdcios rendszer: Az adatok, informaciok kezelésére hasznalt
eszk6zok (kornyezeti infrastruktira, hardver, hélézat és adathordozok), eljarasok
(szabalyozas, szoftver és kapcsolodo folyamatok), valamint az ezeket kezeld személyek
egyiittese. (Informatikai rendszer) Az elektronikus informécids rendszerekhez
tartoznak:
* aszamitastechnikai rendszerek €s halézatok, ide értve az internet szolgaltatast
1s;
= helyhez kotott, mobil és egyéb radidfrekvencids, valamint mitholdas
elektronikus hirk6zlési haldzatok, szolgaltatasok;
* avezetékes, a radidfrekvencids és miiholdas miisorszoras;
= aradids vagy miiholdas navigacio;
" az automatizalasi, vezérlési és ellenérzési rendszerek (SCADA, t4vmérd,
tavérzékeld és telemetriai rendszerek, stb.);
* valamint a fentiek felderitéséhez, lehallgatdsdhoz vagy zavardsdhoz

hasznalhato rendszerek

4. Az IBSZ biztonsagi fokozata

A kockéazatokkal aranyos, koltséghatékony védelem kialakitdsa érdekében az elektronikus
informdcids rendszereket — ideértve a rendszer altal kezelt adatokat — biztonsagi osztalyba kell
sorolni, a bizalmassaguk, a sértetlenségiik, valamint a rendelkezésre allasuk szempontjabol.

Osztalyozasi Bizalmassag Sértetlenség Rendelkezésre allas
szintek
1 .Nyilvanos Nyilvanos Nem védett Altalanos
2. Bizalmas Bels6 hasznalatra Védett Fontos
vagy Bizalmas
3.Titkos Titkos Fokozottan védett Kritikus

Az elektronikus informécids rendszerek biztonsagi osztalyba soroldsat az alabbi
alapkovetelmények figyelembe vételével kell végrehajtani:



* abiztonsagi osztélyokhoz tartozé védelmi kovetelményeket jogszabaly rogziti,

e anemzeti adatvagyont kezel$ rendszerek esetében a jogszabalyi eldirasoknak
megfelelden,

e a biztonsagi osztalyokat a bizalmassag, a sértetlenség és a rendelkezésre allas
szempontjabol er6s6dé védelmi kvetelményeket meghatarozo, 1-5 fokozatt skéla
szerint kell meghatarozni.

A Centrum biztonsagi szintbe t6rténd soroldsa az elektronikus informacios rendszerek
vedelmére val6 felkésziiltsége alapjan torténik, jogszabalyban meghatérozott szempontok
szerint.

A biztonsagi szintbe és osztalyba val6 sorolast a Centrum vagy az elektronikus informacios
rendszer — illetve az abban kezelt adatok — jelentds megvéltozasa esetén, de legalabb 3 évente
feliil kell vizsgalni.

A Centrum elvért biztonsagi szintbe, valamint az elektronikus informéaciés rendszerek elvart
biztonségi osztalyba soroldsat az 1. sz. melléklet tartalmazza.

Cselekvési terv készitése

Amennyiben a vizsgélat — vagy feliilvizsgalat — alapjan meghatdrozott biztonsagi szint
alacsonyabb, mint a szervezet jogszabalyban meghatérozott biztonsagi szint, vagy ha a
szervezet az adott elektronikus informaci6s rendszerére vonatkozé biztonsagi osztaly
meghatarozdsanal hidnyossagot allapit meg, akkor a vizsgalatot kdvetd 90 napon beliil
cselekvési tervet kell készitenie a szdmara eldirt biztonsagi szint elérésére vagy hidnyossagok
megsziintetésére.

A cselekvési terv elkészitése és folyamatos nyomon kovetése az informatikai biztonsagi
felelds, a cselekvési terv elfogaddsa pedig a kancellar feladata.

3. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egyiittmiik6dd és kolcsonhatasban 16vé elemei
hatdrozzik meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alibbi tényez6k hatnak:

a kérnyezeti infrastruktira,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

e arendszerelemekkel kapcsolatba keriilé személyek.

5.1. A védelem targya

A védelmi intézkedések kiterjednek:



e arendszer elemeinek elhelyezésére szolgalo helyiségekre,

e az alkalmazott hardver eszkozokre €s azok miikodési biztonsagara,

e az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra és dokumentacidkra,

e az adatokra ¢€s adathordozdkra, a megsemmisitésiikig, illetve a tdrlésre szant adatok
felhasznalasaig,

e az adatfeldolgozé programrendszerekre, valamint a feldolgozast tdmogaté rendszer
szoftverek  tartalmi és logikai egységére, elbirasszeri  felhasznal4sara,
reprodukalhatdsagara,

e személyhez f{iz6d6 és vagyoni jogokra.

5.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak kiilonbozé veszélyforrasokbol
szarmaz6 kart okoz6 hatdsokkal, szdndékokkal szembeni megévasat eldsegitik, illetve
biztositjak.

6. A védelem felelose

A védelem feleldsei az informatikai biztonsagi felel6s, valamint a rendszergazdak.

A jelen szabdlyzatban foglaltak szakszer(i végrehajtasar6l a Centrum kozpont és szakképzd
intézményei vezetdinek kell gondoskodnia.

6.1. Adatvédelmi felelosok feladatai

A) Informatikai biztonsagi felel6s feladatai:
- IBSZ kezelése, naprakészen tartisa, modositasok atvezetése,
- javaslatot tesz a rendszer sziik keresztmetszeteinek a felszamolasara,
- meghatdrozza a védett adatok korét,
- ellatja az adatkezelés és adatfeldolgozas feliigyeletét,
- ellen6rzi a védelmi el6irdasok betartasat,
- az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
- azadatvédelmi feladatok ismertetése,
- ellendri tevékenységét adminisztralja,
- ellenérzi a szoftverek hasznalatanak jogszertiségét.
B) Rendszergazda feladatai:
- arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,
- felelds az informatikai rendszerek {izembiztonsagaért,
- szerverek adatair6l biztonsagi masolatok készitéséért és karbantartisaért,
- gondoskodik a rendszer kritikus részeinek Gjraindithatdsagarol, illetve az
ujrainditashoz sziikséges paraméterek reprodukalhatdsagarol,
- feladata a védelmi eszk6zok miitkodésének folyamatos ellendrzése,
- felelds az intézmény informatikai rendszer hardver eszkdzeinek karbantartasaért,
- nyilvantartja a beszerzett, illetve iizemeltetett hardver és szoftver eszkozoket,
- gondoskodik a folyamatos virusvédelemrél,
- avirusfertdzés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,
- folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére és biztonsaga
szempontjabol a 1ényeges paraméterek alakulasat,

& FeLE

- ellendrzi a rendszer adminisztracidjat.



6.2. Az informatikai biztonsagi felelos ellendri feladatai

- ¢évente egy alkalommal részletesen ellenérzi az IBSZ elbirasainak betartasat,

- rendszeresen ellendrzi a védelmi eszk6zokkel valé ellatottsagot,

- eldzetes bejelentési kotelezettség nélkiil ellen6rzi az informatikai folyamat barmely
részét.

6.3. Az informatikai biztonsagi felelds jogai

e azelbirdsok ellen vétdkkel szemben feleldsségre vonasi eljarast
kezdeményezhet az intézményvezetdnél,

e barmely érintett szervezeti egységnél jogosult ellendrzésre,

e betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal
kapcsolatos,

e javaslatot tesz az 0j védelmi, biztonsagi eszk6zok és technologidk
beszerzésére illetve bevezetésére,

e adatvédelmi szempontbdl az informatikai beruhazasokat véleményezni.

6.4. Felhasznalok feladatai

Minden felhasznalé felel6s az 4ltala hasznalt IT-eszk6zok rendeltetésszerii
hasznalatéért, azok megdvasaért.

Minden felhasznéld, a red vonatkozd szabalyok - szerint, felels az altala elkovetett
szabalytalansagért, valamint a keletkez6 karokért és hatranyért.

Minden felhasznal6 kételes: az IBSZ-ben megfogalmazott szabéalyokat megismerni és
betartani, illetve ezek betartdsaban az informatikai rendszer hasznalatat irdnyité és
tizemeltetd személyekkel egyiittmiikddni.

Minden felhasznal6 kételes az altala hasznalt jelszavakat megérizni, azokat masnak
nem adhatja 4t és m4s felhaszndlé jelszavat nem hasznalhatja.

Kételes az észlelt rendellenességekr6l kozvetlen felettesét €s/vagy a rendszergazdat
értesiteni.

Koteles részt venni a szamdra szervezett informatikai tovabbképzésen.

7. Az IBSZ alkalmazasanak modja

Az IBSZ megismerését az érintett dolgozdk részére az informatikai biztonsagi felelds és a
rendszergazdak oktatas form4jaban biztositjak, errdl nyilvantartast kotelesek vezetni.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakori
lefrasokat ki kell egésziteni az IBSZ el6irasainak megfelelSen.

7.1

Az IBSZ karbantartasa

Az IBSZ-t az informatikdban — valamint az intézménynél — a fejlédés soran bekdvetkezd
valtozasok miatt id6kozonként aktualizalni kell. Az IBSZ folyamatos karbantartasa a
rendszergazda feladata.



7.2. A védelmet igénylé adatok és informaciok osztalyozasa, mindsitése,
hozzaférési jogosultsag

Az adatokat és informdacidkat jelent6ségiik €s bizalmassagi fokozatuk szerint osztalyozzuk:
o kozlésre szant, barki altal megismerhet6 adatok,
e mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez6 adatok mindsitéje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

A hivatali titoknak min6siilé adatok feldolgozasakor meg kell hatirozni irasban és névre
szOldan a hozzaférési jogosultsagot. A kijelolt dolgozok el6tt az adatvédelmi és egyéb
szabalyokat, a betekintési jogosultsag terjedelmét, gyakorlasi modjat és idStartamat ismertetni
kell. Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége
van.

8. Az informatikai eszkozbazist veszélyeztet6 helyzetek

Az informécidk el6allitdséra, feldolgozasara, tarolasra, tovabbitdsara, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosodasat okozd veszélyforrdsok ismerete azért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

8.1. Kornyezeti infrastruktira okozta artalmak

Elemi csapas:
e foldrengés,
e arviz,
o tliz,
e villamcsapas, stb.
Kornyezeti kar:
e légszennyezettség,
e nagy teljesitményt elektromagneses térerd,
o elektrosztatikus feltlt6dés,
e alevegd nedvességtartalmanak felszokése vagy leesése,
e piszkolddas (pl. por).
Ko6ziizemi szolgaltatasba bekovetkez6 zavarok:
o fesziiltség-kimaradas,
e fesziiltségingadozas,
e clektromos zarlat,
e csOtorés.

8.2. Emberi tényezore visszavezethet6 veszélyek

Szindékos karokozas:
e Dbehatolés az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszkozok eltulajdonitésa,
rongélés (gép, adathordozd),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).
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Nem szindékos, illetve gondatlan kdrokozas:

o figyelmetlenség (ellen6rzés hidnya),
szakmai hozza nem értés,
a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott kériilmények figyelmen kiviil hagyasa,
virusfert6zott adathordozo behozatala,
biztonsagi kovetelmények €s gyari eléirasok be nem tartsa,
adathordoz6k megrongalasa (rossz tarolas, kezelés),
a karbantartasi miiveletek elmulasztasa.

9. Az adatok tartalmat és a feldolgozas folyamatat érinté
veszélyek

9.1. Tervezés és el6készités soran eléfordulé veszélyforrasok

* arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetéségeit,
e hibas adatrogzités, adatel6készités, az ellenbrzési szempontok hidnyos betartasa.

9.2. A rendszerek megvalositisa soran eléfordulé veszélyforrasok

o hibés adatallomény miikddése,
° helytelen adatkezelés,
° programtesztelés elhagyasa.

9.3. A miikodés és fejlesztés soran el6fordulé veszélyforrasok

emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

lizemeltetési dokumentaci6 hidnya.

10. Az informatikai eszk6zok kornyezetének védelme

10.1.Vagyonvédelmi el6irasok

° a géptermek kiils6 €s bels6 helyiségeit biztonsagi zarakkal kell felszerelni,

* agépterembe val6 be- és kilépés rendjét szabalyozni kell, ezt telephelyenként melléklet

szabalyozza,

* a gépterembe, szerverterembe torténd illetéktelen behatolds tényét a tagintézmény

vezetdjének azonnal jelenteni kell,
e az informatikai eszk$z6k rendeltetésszerti hasznalataért a felhasznald felelés.

10.2. Adathordozdok

* konnyen tisztithat6, jol zarhato szekrényben kell elhelyezni tigy, hogy térolas kézben ne

sériiljenek, karosodjanak,

* az adathordozokat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrol

nyilvéantartast kell vezetni,

11



e a hasznélni kivant adathordozét (floppy, CD, DVD) a téarolasra kijelolt helyrél kell
kivenni, és oda kell visszahelyezni,
e a munkdk befejeztével a hasznalt berendezést és kdrnyezetét rendbe kell tenni.

10.3.Tiazvédelem

A gépterem illetve kiszolgalo helyiség a ,,.D” tlizveszélyességi osztilyba tartozik, amely
mérsékelt tlizveszélyes tizemet jelent. Kézi tiizolté-berendezések elhelyezése a bejarat
kozvetlen kézelében.
A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.
Az intézmény géptermeibe, szerverszobaiba tiizolto késziiléket kell elhelyezni.
Az intézmény géptermeiben, szerverszobaiban elektromos vagy mas munkét csak a tiizvédelmi
vezetd tudtaval, ill. engedélyével szabad végezni.
A helyiség elhelyezését ugy kell megvalasztani, hogy a felette elhelyezkedd helyiségekben ne
legyen vizes blokk (mosd6, WC, Konyha, stb.). Ellenkez6 esetben a fodém vizzarasanak
kialakitasa sziikséges.
Ha szerverszoba szintjén vizkar veszélye forog fenn (arviz, belviz, cs6torés, stb.). akkor az
alabbi véddmechanizmusok bevezetése sziikséges:

— alpadld, a berendezések mennyezetr6l vald taplalasa

— falak, nyilaszarok vizbehatolas elleni védelme

— Un. védotalcak alkalmazasa a berendezések elhelyezésére

11. Az informatikai rendszer alkalmazasanal felhasznalhatoé
védelmi eszkozok és modszerek

11.1.A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirg6sen elvégezni:

e menteni a még hasznalhat6 anyagot,

e Dbiztonsagi mentésekrol, hattértarakrdl a megsériilt adatok visszaallitasa,

e archivalt anyagok (ill. eszkdzok) hasznélataval folytatni kell a feldolgozast.

11.2.Hardver védelem

A berendezések hibatlan és lizemszer(i miik6dését biztositani kell.
A miikodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.
Alapgép megbontasat (kivéve a garancidlis gépeket) csak a rendszergazdak végezhetik el.

11.3.Az informatikai feldolgozas folyamatanak védelme

Az adatrogzités védelme:
e Az adatbevitel hibatlan miiszaki allapotti berendezésen torténjen.
e Az adatok bevitele sordn alapelv: azonos allomany rogzitését és ellenérzését ugyanaz a
személy nem végezheti.
o Az adatrogzit6 szoftver védelme: lehet6ség szerint olyan szoftvereket kell alkalmazni,
amelyek rendelkeznek ellen6rz6 funkcidkkal és biztositjdk a rogzitett tételek
visszakeresésének és javitasanak lehet6ségét is.
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e Hozzaférési lehetdség szabalyozésa: a bejelentkezési azonositok hasznélatival kell
szabalyozni, hogy ki milyen szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt
adatokhoz csak az illetékes személyek férjenek hozz4).

Az adathordozok nyilvantartasa:
Az adathordozokrol nyilvantartast kell vezetni. Az adathordozokat a gyors és egyszerii elérés,
a nyilvantartas és a biztonsag érdekében azonositéval (sorszammal) kell ellatni.

Adathordozok tarolasa:

Az adathordozOk téroldsira miiszaki-, tiz- és vagyonvédelmi elSirdsoknak megfelels
helyiséget kell kijelolni, illetve kialakitani.

Figyelembe kell venni a gyart6 4ltal meghatdrozott térolasi kornyezetre vonatkozé
paramétereket.

Két példanyban val6 tarolas esetében a tarolé helyet igy kell kivalasztani, hogy sziikség esetén
az arra jogosult akadélytalanul viszonylag gyorsan hozzaférhessen, de célszertien, viszonylag
tavol. Ezzel megakaddlyozva mindkét példény egyidejli megsemmisiilését természeti
katasztrofa esetén.

Az adathordozok megérzése:
Az adathordozok megérzési idejét a jogszabalyokban meghatdrozott bizonylat Grzési
kotelezettségnek megfelelden kell kialakitani.

Selejtezés, sokszorositas, masolas:

A selejtezést az intézmény selejtezésének szabélyzata alapjan kell lefolytatni.

Sokszorositast, mésolast csak az érvényben 1évé belsd utasitisok szerint szabad végezni.
Biztonsagi illetve archiv adatallomany eloallitasa masolasnak szamit.
Masolas utan meg kell gy6z6dni, hogy a mésolt adatok egyeznek-e az eredetivel.

Leltarozas:

A szoftvereket és adathordozokat a leltdrozasi szabalyzatban foglaltaknak megfeleléen kell
leltdrozni. Az eredeti szoftvereket hasznélat el6tt 2 példanyban le kell masolni, feliratozni, és
az eredetit, valamint egy masolt példanyt kiilon-kiilén helyen 6rizni. A megvésérolt szoftverek
adathordozojat lehetbleg eltavolithatatlan médon fel kell cimkézni.

Mentések, file-ok védelme:
Az adatfeldolgozas utan biztositani kell az adatok mentését. A munkak soran létrehozott
altalanos (pl. Word és Excel) dokumentumok mentése az azt létrehozé munkatirsak
(felhasznalok) feladata. A felhaszndlé szamitogépén adatmentés kell végeznie a
munkafolyamatokrél és az online munkafeliiletekr6l. Az archivaldsban az informatikusok
segitséget nyujtanak. A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A
mentésért a rendszergazdék a felelsek.
A dokumentum célja, hogy meghatirozza az Alf6ldi ASzC informatikai rendszerén
elektronikusan tarolt adatok mentési és archivalasi rend alapelveit. A mentési rend alapelveinek
célja, hogy kialakitsa azokat az eljardsokat, feladatokat és felelosségeket, amelyekkel
biztositani lehet az tizleti szempontbdl ,,fontos”, vagy anndl magasabb adatosztalyba sorolt
adatok eldirt rendelkezésre 4llasat.
Felel8sségek a helyi informatikus elektronikusan tarolt adatok mentésével kapcsolatos feladati
¢s felelossége:

o felel6s az Alfoldi Aszc mentési, archivélési rendjének kidolgozasaért

e felelds a mentési, archivalasi rend rendszeres ellendrzéséért.

13



felelds a mentési rendet érint® valtozdsok kovetéséért, illetve a mentési rendrdl szo6lod
dokumentécidk feliilvizsgalataért.

felel6s a mentési feladatokkal megbizott rendszergazda 4ltal jelentett incidensek kezelésére
vonatkozo6 intézkedések foganatositasaért, illetve sziikség esetén a kezeléséhez sziikséges
eroforrasok biztositasaért.

A mentésért felelds rendszergazda felel6ssége:

felelds a kezelésére bizott informatikai rendszerben térolt elektronikus adatok mentésének,
archivalasanak rendszeres, eldirasszerti végrehajtasaért,

felelds a mentések visszatSltéssel torténd ellendrzések végrehajtasaért,

felelés az archivumban elhelyezett médiak rendszeres ellendrzéséért, idészakonként torténd
atcsévéléséért, vagy atmasolasaért,

felelds a mentéssel, archivalassal, illetve visszatSltéssel kapesolatos dokumentalasok
elvégzéséért.

Mentések iranyelvei

A mentések megtervezésekor az alabbi szempontokat kell figyelembe venni:

Minden olyan adat mentésre keriiljon, amely az adatosztalyozas sordn ,,fontos”, vagy annal
magasabb besorolast kapott.

Minden mentésnek biztositani kell az adatok kezeléséhez sziikséges szoftverkdrnyezet
kovetkezetes helyreallithatosagat (operacids rendszer, adatbazis kezeld, stb).

Minden olyan adat mentésre Kkeriiljon, amely az auditalds, ellenérzés eszkoze lehet
(napléfajlok, riportok, stb.).

Minden olyan eszk6z konfiguracidja mentésre keriiljon, amely részt vesz ,,fontos”, vagy annal
magasabb besorolast adat kezelésében (tarolasaban, tovabbitasaban, stb. pl.: halézati aktiv
eszk6zok.)

Minden mentés alkalmas legyen olyan kornyezet helyreallitasara, mely lehetévé teszi
valamely igazolhat6 allapothoz vald visszatérést.

A kritikus rendszerek mentése legalabb két példanyban késziiljon, a két példanyt
elkiilonitetten kell tarolni.

A mentések tartalma

Az adatkommunikaciés eszkdzok mentését az alabbi esetekben kell elvégezni:

e Uj eszkoz rendszerbeallitasa esetén,

e Az adatkommunikécids eszkdzok konfiguracidjaban torténd barmilyen valtozas esetén.
e Félévente egy alkalommal

e Mentend6 allomanyok:

o Router, tiizfal, switch esetében: az NVRAM-ban talalhato startup-config file.

o Az adatkommunikacidés eszkdzok konfiguracidit a kijelolt szerveren a
rendszergazdai konyvtarban kell lementeni, valamint a lementett konfiguraciés
fajlok archivalasat legalabb 6 havonta, a gyors visszaallithatosag érdekében CD-re
is kell elvégezni.
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11.4.Szoftver védelem

Rendszerszoftver védelem:

A rendszergazdéknak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és
a segédprogramok, programkényvtarak mindig hozziférhetok legyenek a felhasznalok
szamara.

Felhasznal6i programok védelme
e Programhoz valé hozzaférés, programvédelem: A kezelés folyaman az illetéktelen

hozzaférést meg kell akadalyozni, az illetéktelen prébalkozast ki kell zami.
Gondoskodni kell arrél, hogy a tarolt programok, fijlok ne kéarosodjanak, a
kovetelményeknek megfeleléen miikddjenek.

Programok megérzése, nyilvantartasa: A programokrol a leltarfelelésoknek
naprakész nyilvéntartast kell vezetni, a szamviteli torvény kovetelményeinek megfelel6
nyilvantartast olvashaté formédban legaldbb 10 évig meg kell 6rizni. A bizonylat
elektronikus forméban is megérizhet, ha az alkalmazott médszer biztositja az eredeti
bizonylat dsszes adatanak késedelem nélkiili el6allitasat, folyamatos leolvashat6sagat,
illetve kizérja az utolagos mddositas lehet6ségét.

A programok nyilvéntartasaért és miikodéképes allapotban valo tartasaért a vezetdk a felelések.

11.5 Virusvédelmi események

A fertbzés nagységatol fiiggben az alabbi teriileteket kiilonboztetjiik meg;

Elszigetelt: ha az Alfoldi ASzC teriiletén, 24 6ran beliil legfeljebb 2-3 intézményben
legfeljebb 1-2 fertdzés fordul eld, és egy védendd eszkdzon sem ismétlédstt meg a fertdzés
Ismétl8d8: ha egy bizonyos eszkoz egy nap tbbszor, vagy t5bb egymas utani napon, hasonlé
mddon megfertézédik.

Sorozatos: ha 24 éran beliil az Alfoldi ASzC teriiletén 10-20, egy intézményen beliil 5-10
fertdzés tortént.

Tomeges: fentieknél nagyobb 24 6ran beliili fertézésszam.

Fert6z€s az is, amit nem a virusvédelmi eszk6zok jeleznek, hanem ami a felhaszn4lok és
rendszergazdak jelzései alapjan valosziniisithets.

Eseménvek szintjei:

1. szintli virusvédelmi eseménynek mindsiil, ha a viruskeresd elszigetelt fert6zést észlelt, és
az el6irt virusmentesitést elvégezte.
2. szint(i virusvédelmi eseménynek mindsiilnek a kovetkezok:

A virusvédelem elszigetelt fertozést észlel, de nem tudja a virusmentesitést elvégezni.

A virusvédelem sorozatos vagy ismétlddé virust észlelt, és a virusmentesitést elvégezte.

A virusvédelmi menedzsment alkalmazas azt észleli, hogy valamelyik kiemelt eszkéz6n nem
fut a virusvédelem.

A virusvédelmi menedzsment alkalmazas azt észleli, hogy valamelyik munkaallom4son 2
napja nem fut a virusvédelem.

A virusvédelmi eszkoz jelzi, hogy egy szamitogépen 5 napnél régebbi a szignatira. Kivételt
képez az az eset, amikor a menedzsmentfeliilet a sajat adatbazisa alapjan azért mutat régi
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szignatirakat, mert az adott szamitogép t5bb apja nincs bekapcsolva vagy nem elérhetd,
illetve mar nem a halozat része.

e Akozponti virusvédelmi eszkozok valamelyikének 1 napnal hosszabb iizemképtelensége.

e it fel nem sorolt egyéb esetek, amikor a virusvédelmi rendszerbe barmi okbol illetékteleniil
beavatkoznak.

3. szint{i virusvédelmi eseménynek (virusriadd) mindsiil:
e Tomeges virusfertdzés
e Sikertelen virusmentesités sorozatos vagy ismétlddé fertdzés esetén.

11.6 A valosidejii védelem kialakitasa

Az Alfoldi ASzC-nél a védend6 eszk6zok hatékony védelmének érdekében valdsidejii
védelmet kell kialakitani. A szervereken és munkadllomésokon a valésidejii védelemnek
folyamatosan bekapcsolva kell lennie, hogy biztositsa a felhasznal6i munka soran igénybevett
dlloményok (adatok, programok) hasznalat elétti virusellen6rzését. Olyan kézponti kliens
szerver megoldéason alapul6é megoldast kell alkalmazni, mely automatikusan ellendrzi:

e A teljes lokalis és tavoli fajlrendszert,

e A haldzati (vezetékes és vezeték nélkiili) kapcsolatokat,

e Az adatbeviteli periféridkat (floppy, USB taroldk, CD és DVD meghajtok),

e Levelezési rendszer.

Biztositani kell, hogy a munkaallomasokon a valdsidejli védelmet a felhasznalok ne tudjak
kikapcsolni.

Amennyiben a valésidejli védelem a detektalt virus eltdvolitadsara nem képes, a virusvédelmi
rendszer automatikus értesitést kiild a felhasznalé és az IT rendszergazda szamara, és a
fert6zés gyanus allomanyt a rendszer automatikusan karanténba helyezi. A virusfertézésrol
vagy annak gyanujardl a felhasznalo kételes értesiteni a helyi IT rendszergazdat.

11.7 A virusveszély csokkentésének hardveres és szoftveres lehetdségei

Az Alfoldi ASzC a virusfert6zés veszélyének csokkentése érdekében ki kell hasznalni azokat
a rendelkezésre 4116 technikai eszkdzoket, amelyek nem virusvédelmi feladatokat latnak el, de
egyes funkcidik alkalmas a virusok elleni védekezésre, mint pl:

e A halozati aktiv eszk6zok nem hasznalt —fizikai és szoftveres — portok letiltasa

e A tartalomsziiré eszkdzokkel letdltések vagy levélben valé kiildésének blokkoldsa

e A hatarvédelmi tiizfalakon a nem hasznalt illetve nem tamogatott protokollok és szoftver
portok letiltasa.

e A szervereken a nem hasznalt applikaciok és szervizek leallitasa, eltavolitasa.

e A szervereken kizar6lag a miikdésiikhoz és tizemeltetésiikhdz sziikséges programok
telepitése.

11.8 Levelezés biztonsaga

Tilos megnyitni ismeretlen forrasbol szarmaz6 elektronikus levelet. A levél fertézottségének
elbirdlasdhoz az alédbbiakat kell figyelembe venni:
e Alevél feladdja ismert személy-e, illetve varhat6-e a levél a felad6t61? ( Fertézott levél ismert
személytdl, vagy ismerdsnek tiin6 forrasbol is szarmazhat.)
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o A levél tirgya: gyants a levél, ha az nem munkakdri feladatokkal vagy vart informéaciéval
kapcsolatos.

e A levél cimzettje: fertdzott lehet, ha szokatlanul sok a cimzettje.

e A levél nyelvezete: fert6zott lehet a levél, ha idegen nyelven, vagy nem a szokésos
kommunikacids nyelven irodott.

e A levél csatolméanya: gyanus lehet a levél, ha az alabbi kiterjesztésii csatolt dlloményt példaul:
bat, .com, .exe, .dll, .sys, bit, .pif, hlp . txt, vagy bedgyazott linket (['JR) tartalmaz.

o A fertdzottnek itélt elektronikus levelet a mellékletek megnyitasa nélkiil tordlni kell, még a
torolt levelek mappajabol is.

11.9 Internetezés biztonsaga

Az Alfsldi ASzC-nél tilos a fajlletoltd oldalak, Internetes jatékoldalak, tn. csevegd oldalak,
valamint szexudlis szolgaltatasokat kinal6 oldalak latogatasa.

Tilos az tigyvitellel és az oktatasi, kutatasi feladatokkal 6ssze nem filigg fajlok megnyitdsa,
letdltése az internetrél. A letsltéseket atmeneti mappaba (kiilon 1étrehozandd) kell elhelyezni.

12 A kozponti szamitogép és a halézat munkaallomasainak
miikodésbiztonsaga

Kozponti gépek

Sziinetmentes 4ramforrdst célszeri hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halézati operacids rendszer adatbiztonsigi lehetOségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasérolt szoftverekr6l biztonsagi masolatot kell késziteni.

Munkaallomasok

Kiils6 helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rz6 programmal.
Virusfertézés gyanuja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik el6tt szlikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell miikddésiiket.

Az intézmény informatikai eszkdzeir6l programot illetve adatdlloméanyokat mésolni a jogos
bels6 felhasznaloi igények kielégitésein kiviil nem szabad.

A halézati vezeték és egy€b csatold elemei rendkiviil érzékenyek, mindennemti sériilést6] ezen
elemeket meg kell 6vni. A haldzat vezetékének megbontésa szigorian tilos.

Az informatikai eszk6zt és tartozékait helyérol elvinni csak az eszkoz leltarfeleldse tudtaval és
engedélyével szabad.

13 Ellenorzés

Az IT biztonsag szempontjabodl kritikus pontokon mérési és ellendrzési rendszert kell bevezetni.
A mérések eredményérél az informatikus félévente szamol be az Alf51di ASzC Kancellarjanak,
annak érdekében, hogy a kozponti rendszereket érint6 esetlegesen felmeriilt kockédzatok
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kezelése id6ben megtérténjen. A mérési rendszer kontroll pontjait sszefoglalé tablazat a 2.
szamu mellékletben talalhato.

Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszereknél -eléforduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése
illetve annak megakadalyozésa, hogy az megismétlédjon.

A munkafolyamatba épitett ellenérzés sordn az IBSZ rendelkezéseinek betartisat az
adatkezelést végz0 szervezeti egység vezetdi folyamatosan ellendrzik.

Az ellendrzések soran elsésorban az alabbiakat kell vizsgalni:
— Az IT biztonsagi rendszer miikodése megfelel-e a térvényi eldirasoknak

— Az IT biztonsagi szabalyok érvényesitve vannak-e folyamatokban

— AzIT biztonsagi rendszer eléirt dokumentumai 1éteznek-e, illetve naprakészek-e

— AzIT személyzet, illetve a felhasznalok rendelkeznek-e a megfeleld IT biztonsagi ismeretekkel.

— Az adatokra és rendszerekre vonatkozo kezelési szabalyok betartasat.

— A naplozasi rendszer megfelel6 alkalmazasat. A biztonsagi események kezelésének, a
sziikséges mérteéki feleldsségre vonds gyakorlatat.

— A mentési rendszer lizemeltetok, és felhasznalok informatikai biztonsaggal kapcsolatos
ismereteit.

— A hozzaférési jogosultsigok nyilvantartasanak naprakészségét, a kiadott jogosultsagok
sziikségességét.

— Az alkalmazott szoftverek jogtisztasagat.

— A szerz8dések megfeleldségét.

— A fizikai biztonsagi el6irasok betartasat.

Az IT biztonsagi rendszer, illetve annak egyes elemeit rendszeresen feliilvizsgalatra
keriilnek. A biztonsagi rendszerek feliilvizsgalati idejét 6sszefoglald tablazat a 3. szamu
mellékletében talalhato.

14 Zaro rendelkezések
Jelen szabalyzat 2022. februar 21.napjan 1ép hatalyba.

A Szabalyzat betartdsanak ellendrzése az informatikai biztonsagi felelés kozremiikodése titjan
a kancellér feladata.
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